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도입배경

2021 이란 핵시설

2020 인도 발전소

2020 이스라엘 수처리시설

2020 이스라엘 국방 시설

2020 독일 화학공장

2020 인도 화학공장

2020 브라질 발전소

2020 인도 발전소

2019 미국 발전소

2019 베네수엘라 전력망

2018 미국 핵무기 생산설비

2018 베트남 화학공장

2017 미국 미사일 제조사

2017 미국 해군 함대 제어

2017 독일 화학공장

2013 이란 가스라인

2012 사우디아라비아 석유기업
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.

.
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OTAC Trusted Access Gateway (TAG) 는 취약한 OT 엔드포인트 인증 체계를 개선하기 위한 솔루션으로, OT 환경에서 요구되는 핵심 보안 요건을 충족합니다.

끊임없는 OT 엔드포인트 사이버 공격

2025년 : 노르웨이 댐 장악하여 수문 개방, 4시간동안 유출량 증가
2023년 : 보안 취약점 악용해 미국 수자원 시설 공격
2023년 : 이란 전역의 주유소 70% 운영 중단
2021년 : 미국 수처리 시설, 수산화나트륨 농도를 강제로 높인 사건

OT 엔드포인트 인증 취약

공격 표면의 확장으로 위협 확대

현행
이슈

원인

환경
변화

해결책
필요

기본 비밀번호(고정값) · 공유 계정 사용하거나 비밀번호 설정 없이 사용

IT 와 OT 시스템 통합으로 외부와의 연결이 증가하는 OT 네트워크 환경

공격 사례

엔드포인트 인증(MFA) 보안 강화

기존 장비 수정 없이 적용 가능

사용자 식별 및 추적 가능

강화되는 글로벌 OT 보안 규정 및 국제 기준 충족

OTAC Trusted Access Gateway (TAG)
<Purdue Reference Model>
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제품개요

OTAC Trusted Access Gateway (TAG) 는 다이내믹 인증코드(OTAC, One-Time Authentication Code)로 엔드포인트 접근 사용자를 식별하고 인증함으로써, 무단 접근을
방지하고 보안을 강화할 수 있는 인증 보안 솔루션입니다.

인증및접근통제흐름구성요소배치

OT

OTAC Server

Level 1
(Process)

Level 2
(Control)

Level 3
(Operation)

Operator PC

SCADA 서버HMI

Client Agent

원격· 로컬 MFA 인증& 접근 통제기존엔드포인트디바이스(장비) 변경없이 엔드포인트앞단구성

(로컬망) (원격망)

EWS

PLCs

EWS

SCADA 서버HMI

Operator PC



검증 요청

검증 결과(인증 성공/실패)

 접근 통제(인증 결과에 따라 허용 · 차단)

MFA 로그인

 MFA 로그인

로컬접속

원격접속

OTAC Server

PLCs

OTAC Authenticator

OTAC Authenticator
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차별점및경쟁우위

경계망접근통제중심

기존 OT 보안

엔드포인트접근통제중심

자사 솔루션

경계를 넘어선 순간, OT 는 무방비 상태가 될 수 있습니다. 엔드포인트 인증으로 마지막 접점에서 Zero Trust 를 실현합니다.

OTAC Trusted Access Gateway (TAG) 는 OT 환경을 그대로 유지한 채, 운영에 영향을 주지 않으면서 OT 현장의 가장 마지막 접점에서 제로 트러스트(Zero Trust)를 실현합니다.

보호 레벨

• 경계망

• Level 3.5 (iDMZ)

• 네트워크 경계 (접속 경로)

• 엔드포인트 직접 보호 X

• 인증 없음 또는 단순(고정값) PW

✓ 경계 통과 후 무단 접근 가능

• 사용자 or 엔드포인트

• 인증 필수 

✓ 접속 시마다, MFA(다중 요소)인증

• Level 1 & 2 (PLC, RTU, HMI 등)

• OT 엔드포인트

• 엔드포인트 직접 보호 O 

개별 장비 접속 시, 인증

보안 초점

PLCs RTUs

MESEWS Operator PC

HMISCADA 서버 DCS 서버

Level 0
(Field Devices)

Level 1
(Process)

Level 2
(Control)

Level 3
(Operation)

Level 3.5
(iDMZ)

Level 4/5
(Enterprise)

IT

OT

ERP

RTDB Application Server Patch Server

PLCs RTUs

MESEWS Operator PC

HMISCADA 서버 DCS 서버

Level 0
(Field Devices)

Level 1
(Process)

Level 2
(Control)

Level 3
(Operation)

Level 3.5
(iDMZ)

Level 4/5
(Enterprise)

IT

OT

ERP

RTDB Application Server Patch Server
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기술특징

One-Time Authentication Code

기존양방향다이내믹토큰기술의구조적한계를극복한, 세계최초의단방향다이내믹토큰기술OTAC

핵심 개념 및 차별점

클라이언트-서버간 양방향/링구조 네트워크 불필요클라이언트-서버간 양방향/링구조 네트워크 필수

Static Credential

Bi-directional(Two-way) Communication 

Dynamic Credential

Uni-directional(One-way) Communication 

네트워크 연결 없는 환경에서 다이내믹 토큰 생성 가능

단방향 통신환경에서 사용자 식별 및 인증 가능

OTAC Authenticator

모바일 앱

스마트카드

지문인증
USB

소유형 + 생체형

소유형 + 지식형

소유형 + 지식형

소유형 + 생체형

소유형 + 지식형

OTAC auth
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구성요소

OTAC ServerClient AgentOTAC Authenticator Admin Portal

사용자 인증을 위한 다이내믹 인증코드(OTAC) 생성 수단으로 모바일 앱, 카드 그리고 USB 형태로 제공됩니다.

- 모바일 앱 : 스마트폰에 설치하여 사용하는 다이내믹 인증코드 생성 애플리케이션입니다.

- 스마트카드(IC Chip) : 카드 형태의 물리적 매체로, 카드 자체에서 다이내믹 인증코드를 생성합니다.

- 지문인증USB : USB 형태의 매체로, 지문 인식을 통한 생체 인증 후 다이내믹 인증코드를 생성합니다.(지원예정)

사용자 PC/노트북에 설치되는 클라이언트 프로그램으로 엔지니어링 소프트웨어 실행 시 로그인 팝업을 표시하여 인증 절차를 시작하며, 검증 요청 및 결과 수신, 

세션타임아웃 관리 기능을 수행합니다.

서버로부터 동기화된 보안 정책을 기반으로 사용자 접근을 제어(허용/차단)하며 보안 이벤트 로그 기록 및 우회(Bypass) 처리 기능을 수행합니다.

OTAC 인증 코드 검증 및 사용자 인증을 수행하고, 보안 정책을 관리하며 보안 이벤트 로그를 수집하고 관리합니다.

솔루션 운영을 위한 통합 관리 웹 인터페이스로, 사용자/인증 매체 관리, 보안 정책 설정, 관리자/사용자 권한 설정, 인증 성공/실패 및 접속 이력 등 보안 감사 로그

조회 기능을 제공합니다.

OTAC Gateway

OTAC Trusted Access Gateway (TAG)

OTAC Authenticator

Client Agent

OTAC Gateway

OTAC Server

Admin Portal

Components

OTAC auth 로그인

Client Agent

로그인
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주요기능

인증및보안

OTAC(단방향 다이내믹 인증코드) 기반
MFA 인증

무차별 대입(Brute-Force) 공격 차단

중복 로그인 및 세션 제어

접근통제및권한관리

실시간 접근 통제(허용ㆍ차단)

접근 권한 관리(사용자/엔드포인트 매핑)

임시(기간 제한) 권한 관리

인증 예외 정책 관리(화이트/블랙리스트)

운영편의성및고가용성

실시간 모니터링 인증 현황 대시보드

OTAC Gateway 정보 및 운영 상태

Client Agent 정보

사용자 접속 현황
감사 로그

비상 우회(Bypass) 지원 - SW/HW

네트워크 이중화 환경에서 동시 로그인 지원

웹(Web) 통합 관리 콘솔 지원
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주요기능 -상세

기능 구분 기능항목 설명 고객혜택

인증
및

보안

OTAC 기반 MFA 인증 단방향 다이내믹 토큰(OTAC) 기반 사용자 식별 및 인증을 수행합니다. 무단 접근 차단으로 보안 강화

무차별 대입(Brute-Force) 공격 차단 반복적인 비정상적인 인증 시도를 탐지하여 차단합니다. 무차별 공격 및 해킹 시도 차단

중복 로그인 및 세션 제어 동일 계정의 중복 로그인을 차단하고 다중 기기에 대한 동시 접속 세션을 제어합니다. 계정 도용 및 불법 공유 차단

접근 통제
및

권한 관리

실시간 접근 통제 (허용ㆍ차단) 인증 결과 기반으로 엔드포인트 접근을 실시간으로 허용ㆍ차단합니다. 미인증 접근을 실시간 차단하여 설비 무단 조작 위험 제거

엔드포인트 접근 권한 관리 사용자별로 접속 가능한 엔드포인트의 권한을 부여합니다. 최소 권한 원칙 적용으로 보안 강화

임시 권한 관리 사용자별로 지정된 기간에만 접근 가능하도록 권한을 부여합니다. 외부 협력사 및 유지보수를 위한 임시 계정 관리 용이

인증 예외 정책(화이트/블랙 리스트) 특정 엔드포인트에 대한 인증 생략(예외처리) 설정을 지원합니다. 특정 대상에 대한 인증 생략(예외 처리) 유연성 지원

운영편의성
및

고가용성

실시간 모니터링

인증 현황 인증 현황을 실시간으로 조회 가능합니다.

현황 파악 용이, 이상 행위 즉시 탐지 및 대응 가능
Client Agent Client Agent 설치 현황을 실시간으로 조회 가능합니다.

OTAC Gateway OTAC Gateway 설치 현황 및 운영 상태를 실시간으로 조회 가능합니다.

사용자 접속 현황 사용자 접속 현황을 실시간으로 조회 가능합니다.

감사 로그 사용자의 접근 이력과 인증 기록을 기록합니다. 보안 감사 및 컴플라이언스 대응 가능

비상 우회(Bypass) 지원 - SW/HW 장애 발생 시 서비스 연속성을 위한 비상 우회(Bypass) 모드를 지원합니다. 서비스 가용성 보장

네트워크 이중화 환경에서 동시 로그인 지원
네트워크 이중화 환경에서 주망·보조망 게이트웨이에 동시 로그인 상태를 유지하여 주망
장애 시 재인증 없이 보조망으로 즉시 전환되어 서비스 연속성을 보장합니다.

서비스 무중단 보장

웹(Web) 통합 관리 콘솔 지원 중앙에서 손쉽게 설정하고 관리할 수 있도록 직관적인 웹 기반 관리 콘솔을 제공합니다. 관리 편의성 및 운영 효율성 
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특장점및도입효과

도입 용이, 투자 비용 절감

고정 비밀번호 취약점 해소 및 무단 접근 방지

강력한 보안, 인증 매체 선택 적용(현장 최적화)

운영 연속성 확보, 폐쇄망 환경 지원

추적 가능, 컴플라이언스 대응(식별 및 인증, 감사 로그)

기존엔드포인트디바이스(장비)무변경구축

교체, 수정 또는 제조사 지원없이 보안 레이어 추가 가능

주요특징 1.

단방향다이내믹토큰(OTAC) 기반인증

재사용/공유 불가 & 코드만으로 사용자 식별 가능

주요특징 2.

오프라인가용성

네트워크 단절 환경에서 인증 코드 생성 가능

주요특징 4.

감사로그

사용자 식별 및 인증 이력 포함 기록

주요특징 5.

웹기반통합관리콘솔

중앙 통합 관리

주요특징 6.

MFA(다중 인증)기반다양한인증매체

MFA 지원, 다양한 매체(앱/스마트카드/지문인증 USB ) 지원

주요특징 3.

관리 편의성 향상 및 운영 효율성 증대

IT-OT 융합으로 외부 노출이 증가하고 산업제어장비의 취약점과 내부자 위협이 커지는 지금, 경계망으로는 OT를 지킬 수 없습니다. 
OTAC Trusted Access Gateway (TAG)은 엔드포인트 인증으로 OT 현장의 가장 마지막 접점에서 제로 트러스트(Zero Trust)를 실현합니다.
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IEC 62443기반보안체계구축지원

62443-4-2 62443-3-3 주요 내용 요구 사항

FR 1 FR 1 Identification & Authentication Control (식별 및 인증)

▪ CR 1.1

▪ CR 1.2 

▪ CR 1.3

▪ CR 1.4 

▪ CR 1.5 

▪ CR 1.7 

▪ CR 1.10 

▪ CR 1.11 

▪ CR 1.12

사용자 식별 및 인증

소프트웨어 프로세스 및 장치 식별 및 인증

계정 관리

식별자 관리

인증자 관리

패스워드 기반 인증 강도

인증자 피드백

로그인 시도 실패

시스템 사용 알림

FR 2 FR 2 Use Control (사용 통제) ▪ CR 2.8 감사 이벤트

FR 3 FR 3 System Integrity (시스템 무결성)

※ 62443-4-2의 CR(Component Requirement)과
62443-3-3의 SR(System Requirement)의

내용이 동일합니다.

FR 4 FR 4 Data Confidentiality (데이터 기밀성)

FR 5 FR 5 Restricted Data Flow (데이터 흐름 제어)

FR 6 FR 6 Timely Response to Events (이벤트 적시 대응)

FR7 FR 7 Resource Availability (자원 가용성)

OTAC Trusted Access Gateway (TAG) 는 OT 환경이 IEC 62443 요구사항을 충족하도록 지원합니다.

▪ IEC 62443 : 산업 자동화 및 제어시스템(IACS)의 사이버 보안을 위한 국제 표준
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고려 항목 고객사 특징 및 요구사항

사용자 접속 방식

메인 시설 내부
로컬 접속 O

로컬·원격 접속 지원
원격 접속 O

메인 시설 외부
로컬 접속 X

원격 접속 X

OTAC Authenticator
적용 기준

외부인력 접속 O
스마트카드 사용

인터넷 사용 허용 X

OTAC Gateway 1대당
Endpoint 장비 수량

최대 대응 수량 1대
1:1 방식 OTAC Gateway 설치

(OTAC Gateway 1대당 Endpoint 장비 1대 대응)

구성도 – 메인 시설 내부

Use Case – (1) 에너지, 배터리분야고객사

• OTAC Gateway 1대당 Endpoint 장비 1대에 대한 사용자 접속 통제

• 블랙리스트 정책 적용
- Admin Portal에 등록된 Endpoint 장비만 사용자 인증 요구

OTAC Gateway
(1:1)

원격접속로컬접속

FA망

• 로컬·원격 접속 인증 Point마다 OTAC Gateway를 통해 접속하도록 구축

<접속인증 Point>

PLC

로컬
LAN Port1

로컬
LAN Port2

로컬
LAN Port3
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고려 항목 고객사 특징 및 요구사항

사용자 접속 방식

메인 시설 내부
로컬 접속 X

로컬·원격 접속 지원
원격 접속 O

메인 시설 외부
로컬 접속 O

원격 접속 O

OTAC Authenticator
적용 기준

외부인력 접속 O
스마트카드, OTAC auth앱 사용

인터넷 사용 허용 O

OTAC Gateway 1대당
Endpoint 장비 수량

최대 대응 수량 70대
2가지 종류의

OTAC Gateway 설치
1) 1:1 방식- OTAC Gateway 1대당 Endpoint 1대 대응
2) 1:N 방식- OTAC Gateway 1대당 Endpoint 장비 최소 70대 대응(원격접속 전용)

구성도 (1:N 방식 설치) – 메인 시설 내부 구성도 (1:1 방식 설치) – 메인 시설 외부

Use Case – (2) 수처리시설분야고객사

• OTAC Gateway 1대당 
Endpoint 장비 70대에 대한 
사용자 원격 접속 통제

• 블랙리스트 정책 적용
- Admin Portal에 등록된 

Endpoint 장비만 인증 요구

• OTAC Gateway 이중화 구성, 
안정적인 운영 보장

OTAC Gateway
(1:N)

OTAC Gateway
(1:N)

- 이중화 -

<접속인증 Point>

VPN

• 원격 접속 인증 Point마다 
OTAC Gateway를 통해 접속하도록
구축

원격접속
(주망)

원격접속
(보조망)

-본부-

• OTAC Gateway 1대당
Endpoint 장비 1대에 대한 
사용자 접속 통제

• 블랙리스트 정책 적용
- Admin Portal에 등록된 

Endpoint 장비만 인증 요구

로컬 SCADA 본부망

<접속인증 Point>

OTAC Gateway
(1:1)

OTAC Gateway
(1:1)

- 이중화 -

원격접속
(보조망)

로컬접속
(주망)

• 로컬·원격 접속 인증 Point마다
OTAC Gateway를 통해 접속하도록
구축

• OTAC Gateway 이중화 구성, 
안정적인 운영 보장

원격접속
(주망)

로컬접속
(보조망)

PLC PLC PLC PLC PLC
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제품사양및시스템요구사항

(※ 이외 자세한 사항은 ‘OTAC Gateway HW 매뉴얼’ 참고)

# 명칭 형태 설명

① POWER LED LED 전원 인가 시 점등

② STATE LED LED 동작에 따라 점멸

③ CH1 IN RJ45 ETHERNET CH1 IN

④ CH1 OUT RJ45 ETHERNET CH1 OUT

⑤ CH2 IN RJ45 ETHERNET CH2 IN

⑥ CH2 OUT RJ45 ETHERNET CH2 OUT

⑦ 전원 입력 단자 TB 7.62㎜ 3P DC 24V 전원 입력

⑧ USB DEVICE TYPE-C 설정용 USB Type-C 단자

⑨ 셋팅 스위치 스위치 양산 및 공장 초기화 모드 셋팅

⑩ 셋팅 스위치 스위치 릴레이 바이패스, USB 설정 모드 셋팅

⑪ 리셋 스위치 TACT S/W 리셋 기능

⑫ SD CARD Micro SD Slot 양산용 마이크로 SD 카드 슬롯

시스템요구사항

OTAC Server ▪ CPU 2.2Ghz 이상 2 core 이상
▪ RAM: 16GB
▪ HDD: 1TB
▪ OS: Linux 계열
▪ JDK 1.8 이상
▪ DB: MariaDB (10.5.15) 

단, 고객사 DBMS에 맞춰 커스터마이징 가능
▪ 이중화 구성 필수

Client Agent ▪ CPU 2.2Ghz 이상 2 core 이상

▪ RAM: 4GB

▪ HDD 64GB

▪ OS: Windows 7 이상

OTAC Gateway 각부명칭및세부사양

구성품

본체 전원공급커넥터 사용설명서
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[별첨]
01. OTAC Trusted Access Gateway 인증프로세스

02. 국제표준및각국가별지침

03. OTAC 기술
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[별첨1] OTAC Trusted Access Gateway 인증프로세스

Client Agent
OTAC 

Gateway
OTAC

Server
PLC/RTU/HMI

Engineering
Software

OTAC
Authenticator

(실행/종료 감지)

로그인 팝업 출력

검증 요청

검증 요청

검증

검증 결과 전달

검증 결과 전달

정책 설정

로그인 완료

접속 요청

허용 또는 차단

접속 결과 전달

실행

OTAC 생성 및 입력

엔드포인트 접속

허용 시, 작업 수행
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[별첨2] 국제표준및각국가별지침

IEC 62443-3-3
산 업 자 동 화 및 제 어 시 스템 (IACS)의 사 이 버 보 안을 위 한
가이드라인과 모범 사례를 제공하는 국제 표준

IEC62443

사이버 보안에 관한 EU 차원의 통일된 법률을 제공하는 EU 지침NIS2

62443-3-3
▪ 산업자동화 및 제어시스템 전체에 적용할 보안 요구사항 정의

62443-4-2
▪ 산업자동화 및 제어시스템의 구성요소(컴포넌트)가 만족해야 할 보안

기능과 기술적 요구사항 정의

미준수 패널티
• 필수 기업 : 최소 1천만 유로 또는 글로벌 연간 매출의 2%
• 중요 기업 : 최소 700만 유로 또는 글로벌 연간 매출의 1.4%

시행 일정
▪ (2025.4.17) EU 회원국은 NIS2 지침 내용을 자국 법률로 전환

적용 대상

▪ 경제와 사회 전반에서 중요한 기능을 수행하고 사이버 보안 조치를
취해야 하는 EU 내 기업

▪ EU 2003/361/EC 권고안에 따라 1차 분류되며, 필수 또는 중요 적용
대상 업종인 경우 NIS2 지침 적용 대상에 해당

✓ 필수 : 
에너지, 운송, 은행업, 금융 인프라, 보건, 상·하수도, 디지털 인프라, 정보통신기술서비스 관리, 공공 행정, 우주

✓ 중요 :
우편 및 택배 서비스, 폐기물 관리, 화학 물질 제조 · 생산 및 유통, 제조업, 디지털 서비스 제공자, 연구 기관

CRA EU 전역 디지털 제품에 대한 최고 보안 수준의 의무화 표준

미준수 패널티
• 최대 1천500 만 유로 또는 전 세계 연 매출의 2.5%
• CRA 요구사항 미충족 시, CE마크를 획득할 수 없기 때문에 EU 내 제품 판매 불가

시행 일정
▪ 2027 년 12월 11일

적용 대상
▪ 디지털 요소를 포함하고 있는 하드웨어 또는 소프트웨어, 원격 데이터 처리

솔루션

북미 전력망의 사이버 보안을 보호하기 위한 중요 인프라 보호 표준NERC CIP

미준수 패널티
• 위반의 심각도와 지속기간에 따라 일일 최대 100만 달러 벌금 부과
• Entergy 사례: PRC005-6 R3 위반으로 14만 1천달러 벌금 부과

개정 일정
▪ NERC는 사이버 위협과 기술 환경 변화에 맞춰 지속적으로 CIP를 개정

적용 대상

▪ BES(Bulk Electric System, 전력망)와 직간접적으로 연결된 제어 시스템, 
네트워크, 장비 보유 및 운영 기업 전력망에 미치는 영향도(Impact 
Rating)에 따라 적용 대상 유무와 적용 수준이 달라짐

✓ 중요제품 -  

Class II : 운영 체제 및 유사 환경의 가상화를 지원하는 하이퍼바이저 및 컨테이너 런타임 시스템, 방화벽, 
  침입 탐지 또는 방지 시스템, 변조 방지 마이크로프로세서, 변조 방지 마이크로컨트롤러 등

✓ 비중요 제품 : 하드 드라이브, 스마트 홈 어시스턴트 및 기타 커넥티드 장치를 포함하여 디지털 제품의 약 90% 가 포함됨

Class I : 신원 관리, 독립 실행형 및 임베디드 브라우저, 비밀번호 관리자, 악성 소프트웨어를검색, 제거,  
  또는 격리하는 소프트웨어, 디지털을 포함하며 VPN 기능이 있는 제품, 네트워크 관리 시스템 등
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[별첨3] OTAC(One-Time Authentication Code) 

Identity

Single

Channel Dynamic

ID/PW TOKEN

OTP(Uni -directional)

Identity

Single

Channel
(Uni -directional)

ID/PW

OTAC

TOKEN

OTP

Dynamic

ID/PW

OTP

TOKEN
서버와의 통신이 필요 없는 환경에서 다이내믹 코드 생성클라이언트-서버간 양방향/링구조 네트워크 필수

다이내믹 인증 정보로 정보 유출 시에도 안전고정된 인증정보는 정보 유출에 취약

다이내믹 코드만으로 중복 없이 사용자 식별 가능OTP 코드만으로는 사용자 식별 불가능

기존 인증 방식의 한계 단방향 다이내믹 인증 코드

센스톤은 기존 고정 인증값(static key)으로 인해 발생하는 보안 문제를 동적 인증값(dynamic key)을 통해 해결하는 신( ) 인증기술을 보유하고 있습니다.

기존 토큰 기술의 한계인 양방향통신 및 링구조를 극복하여, 단방향 다이내믹 토큰만으로 고유 인증을 가능하게 합니다.

Dynamic Credential

Uni-directional(One-way) Communication 

Static Credential

Bi-directional(Two-way) Communication 



감사합니다.

제품소개바로가기

QR 코드를 스캔하여 자세한 내용을 확인하세요.
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